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  ОТ СОСТАВИТЕЛЯ 

 

За длительную историю своего развития наше общество прошло 

несколько последовательных этапов эволюционного формирования. 

Аграрную фазу, где в экономике господствовал сельскохозяйственный сектор 

и лимитирующим фактором являлась земля, сменила индустриальная 

формация, в которой капитал и промышленный сектор экономики 

преобразовались в доминирующие факторы развития.  

В постиндустриальной фазе главным сектором в экономике стал 

сектор услуг, а информация превратилась в ключевую ценность и 

движущую силу общественного прогресса, сделав собственников 

информации господствующей социальной силой. Таким образом, 

современное общество вступило в новую, информационную эру.  

Впервые термин «информационное общество» был предложен Ф. 

Махлупом и Т. Умесао в начале 60-х гг. В основе теории информационного 

общества лежала попытка проанализировать и обобщить социально-

экономические преобразования, порождаемые повсеместным 

распространением информационных технологий. Ключевым понятием в 

системе определения формирующегося информационного общества на 

ранних этапах стало понятие «информатизации».  

По мнению ряда авторов, процесс информатизации включает в 

себя три взаимосвязанных процесса: 

 медиатизацию – процесс совершенствования средств сбора, 

хранения и распространения информации;  

 компьютеризацию – процесс совершенствования средств 

поиска и обработки информации;  

 интеллектуализацию – процесс развития способности 

восприятия и порождения информации, т. е. повышения 

интеллектуального потенциала общества, включая использование средств 

искусственного интеллекта.  

Первостепенная роль в процессах аккумуляции и 

255. Сухаренко, А. Н. Законодательное обеспечение 

информационной безопасности в России / А. Н. Сухаренко // Российская 

юстиция. – 2018. – № 2. – С. 2–5. 

256. Толстухина, А. «Поколение онлайн» нуждается в защите / 

А. Толстухина // Международная жизнь. – 2018. – № 5. – С. 78–82. 

257. Топорикова, О. О. Об ответственности за распространение 

вредной информации в СМИ / О. О. Топорикова // Промышленно-

торговое право. – 2017. – № 9. – С. 48–51. 

258. Цыганков, Д. Г. Технические средства для негласного 

получения информации: где грань допустимого? / Д. Г. Цыганков, 

О. Л. Любич // Промышленно-торговое право. – 2016. – № 5. – С. 66–68. 

259. Чеботарева, А. А. Информационная политика России в 

обеспечении информационной безопасности личности: история и 

современность / А. А. Чеботарева // История государства и права. – 2015. – 

№ 24. – С. 24–28. 

260. Шугай, А. А. Система защиты персональных данных в 

англосаксонской правовой семье / А. А. Шугай // Промышленно-торговое 

право. – 2014. – № 2. – С. 82–86. 

261. Юсупов, Р. М. К вопросу о совершенствовании модельного 

законодательства о государственных секретах в рамках 

Межпарламентской ассамблеи СНГ / Р. М. Юсупов, М. А. Вус // Власть. – 

2015. – № 7. – С. 193–196. 

262. Яковец, Е. Н. Деятельность по обеспечению 

информационной безопасности страны в период распада СССР / 

Е. Н. Яковец // История государства и права. – 2017. – № 4. – С. 25–29. 

263. Яхнович, О. И. Меры защиты информации, составляющей 

служебную тайну таможенных органов / О. И. Яхнович // Промышленно-

торговое право. – 2016. – № 4. – С. 84–88. 

264. Яхнович, О. И. Этический элемент системы правового 

регулирования служебной тайны в Республике Беларусь / О. И. Яхнович // 

Юстиция Беларуси. – 2016. – № 5. – С. 68–73. 
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  распространения информации в глобальном контексте принадлежит на 

данном этапе Всемирной сети Интернет. Развитие мировой 

информационной инфраструктуры, получившей впоследствии имя 

глобальной информационной инфраструктуры, положило, таким образом, 

начало процессам глобализации мирового сообщества.  

Существование глобального информационного общества (ГИО) 

было обусловлено существованием всемирной экономики и развитием 

глобальной финансовой системы. Обобщая существующие подходы к 

трактовке понятия ГИО, можно сказать, что в настоящее время под ним 

понимается: 

 общество нового типа, формирующееся в результате 

глобальной социальной революции, порожденной взрывным развитием и 

конвергенцией информационных и коммуникационных технологий;  

 общество, основанное на знаниях, в котором главным условием 

благополучия каждого человека и государства становится знание, 

полученное благодаря беспрепятственному доступу к информации и 

умению работать с ней;  

 глобальное общество, в котором обмен информацией не будет 

иметь ни временных, ни пространственных, ни политических границ;  

 общество, где решающую роль играют приобретение, 

обработка, хранение, передача, распространение, использование знаний и 

информации, в том числе с помощью интерактивного взаимодействия, 

обеспечивающих его постоянно совершенствующиеся технические 

возможности.  

Таким образом, к настоящему времени в мире в результате 

колоссальных достижений научно-технического прогресса в области 

информационно-коммуникационных технологий и под воздействием 

процесса глобализации сформировалось глобальное информационное 

общество, жизнедеятельность которого протекает в глобальном 

информационном пространстве. Для стабильного и устойчивого развития 

П. Э. Жигоцкий, Н. А. Чесноков // Российский следователь. – 2015. – 

№ 4. – С. 35–42. 

246. Клоков, И. В. Интернет держит оборону / И. В. Клоков // 

Дело. – 2017. – № 5. – С. 30–34. 

Рассмотрены вопросы информационной безопасности в 

Республике Беларусь. 

247. Козориз, Н. Л. Об информационной среде противодействия 

терроризму / Н. Л. Козориз // Право.by. – 2014. – № 2. – С. 102–107. 

248. Лукьяненко, Е. Ю. Подходы к совершенствованию 

системы обеспечения информационной безопасности государства / 

Е. Ю. Лукьяненко // Новая экономика. – 2015. – № 1. – С. 320–325. 

249. Макаров, О. С. Концептуальные направления правового 

регулирования в сфере информационной безопасности Республики 

Беларусь / О. С. Макаров, А. Л. Баньковский // Право.by. – 2018. – № 5. – 

С. 91–96. 

250. Матвеев, А. А. Направления развития законодательства в 

сфере информационной безопасности / А. А. Матвеев, А. Ю. Чернолевский // 

Промышленно-торговое право. – 2017. – № 9. – С. 14–17. 

251. О совершенствовании системы информационной безопасности 

в ОДКБ / М. А. Вус [и др.] // Власть. – 2014. – № 8. – С. 37–40. 

252. Портной, Е. Е. Юридическая охрана компьютерной 

информации компании / Е. Е. Портной // Промышленно-торговое право. – 

2017. – № 9. – С. 22–25. 

253. Рябоволов, В. А. Правовые аспекты государственного 

регулирования системы обеспечения безопасности критически важных 

объектов информатизации / В. Рябоволов, А. Чернолевский // Юстиция 

Беларуси. – 2016. – № 7. – С. 57–61. 

254. Степанов-Егиянц, В. Г. Понятийно-терминологические 

основы безопасного обращения компьютерной информации в уголовно-

правовом аспекте / В. Г. Степанов-Егиянц // Право и политика. – 2015. – 

№ 4. – С. 592–599. 
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  данного общества необходимо обеспечение в нем информационной 

безопасности, которая также имеет глобальный характер. 

В предлагаемом библиографическом пособии отражены издания 

из фондов Витебской областной библиотеки имени В. И. Ленина, в 

которых рассматриваются вопросы становления глобального 

информационного общества. 

Источник поиска информации при составлении библиографического 

списка – электронный каталог библиотеки: базы данных «Книги», «Статьи». 

Хронологический охват – с 2001 по 2019 год. Библиографическое пособие 

включает 9 тематических разделов: «Глобальное информационное общество 

как новая социокультурная реальность», «Концепция общества знания как 

теория социальных трансформаций», «Инновационная экономика в условиях 

информационного общества», «Феномен информационной войны в 

глобализирующемся мире», «Информационный терроризм как новая форма 

терроризма», «Киберпреступность в современном обществе: сущность, 

особенности и тенденции», «Социальные сети как угроза информационно-

психологической  безопасности детей», «Информационная безопасность 

как социальная проблема современности», «Нормативно-правовое 

обеспечение информационной безопасности». 

Внутри разделов библиографические записи приводятся в алфавите 

фамилий авторов и (или) заглавий отражаемых документов. Многие записи 

сопровождаются краткой аннотацией, раскрывающей содержание документов. 

Библиографические записи, включенные в список, составлены в 

соответствии с международными стандартами ГОСТ 7.1-2003 

«Библиографическая запись. Библиографическое описание. Общие 

требования и правила составления» и ГОСТ 7.80-2000 «Библиографическая 

запись. Заголовок. Общие требования и правила составления». 

Данный библиографический список адресован преподавателям и 

студентам, специализирующимся в сфере информационных технологий, а 

также широкому кругу лиц, интересующихся проблемами взаимодействия 

информационных технологий и общества. 

Рассмотрены аспекты применения европейского 

законодательства о конфиденциальности «Общее регулирование защиты 

данных (GDPR)» во всех местных законах о конфиденциальности во всем 

регионе ЕС ко всем компаниям, продающим и хранящим личную 

информацию о гражданах Европы. 

238. Арчаков, В. Ю. Нормативное регулирование информационной 

безопасности в Республике Беларусь (в условиях становления и развития 

цифровой экономики) / В. Ю. Арчаков, О. С. Макаров, А. Л. Баньковский // 

Право.by. – 2018. – № 6. – С. 53–58. 

239. Асланов, Р. М. Правовое регулирование обеспечения 

доступа к информации / Р. М. Асланов // Право и политика. – 2012. – 

№ 2. – С. 305–308. 

240. Бойко, С. Группа правительственных экспертов ООН по 

достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности: взгляд из прошлого в будущее / С. Бойко // 

Международная жизнь. – 2016. – № 8. – С. 54–71. 

241. Борисова, Ж. Понятие преступности в социальных сетях и 

ее место в процессе генезиса компьютерной преступности / Ж. Борисова // 

Юстиция Беларуси. – 2018. – № 2. – С. 58–63. 

242. Вабищевич, В. В. Зарубежный опыт уголовно-правовой 

охраны персональных данных / В. В. Вабищевич // Журнал Белорусского 

государственного университета. Право. – 2019. – № 1. – С. 72–80. 

243. Дубко, М. А. Направления совершенствования норм 

уголовного закона о преступлениях против информационной безопасности 

сквозь призму принципов уголовного права / М. А. Дубко // Право.by. – 2018. – 

№ 5. – С. 42–46. 

244. Дубко, М. А. Неправомерное завладение компьютерной 

информацией: существенный вред в составе преступления / М. А. Дубко // 

Право.by. – 2016. – № 3. – С. 39–45. 

245. Жигоцкий, П. Э. Проблемы информационной безопасности 

(защита от информации, распространение которой запрещается) / 
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  ГЛОБАЛЬНОЕ ИНФОРМАЦИОННОЕ ОБЩЕСТВО КАК НОВАЯ 

СОЦИОКУЛЬТУРНАЯ РЕАЛЬНОСТЬ 

 

Веснік Палескага дзяржаўнага універсітэта. Серыя грамадскіх і 

гуманітарных навук. – 2019. – № 1. – С. 13–18. 

Рассмотрены процессы трансформации информации и 

информационных потоков в современном мире, а также их роли в 

осуществлении манипулирования сознанием личности и общества. 

232. Яковец, Е. Н. Деятельность по обеспечению информационной 

безопасности страны в период распада СССР / Е. Н. Яковец // История 

государства и права. – 2017. – № 4. – С. 25–29. 

233. Яковец, Е. Н. Угрозы информационной безопасности 

Советского Союза в середине 1960-х – начале 1980-х гг. и 

организационно-правовые меры по их нейтрализации / Е. Н. Яковец // 

История государства и права. – 2016. – № 15. – С. 59–63. 

 

 

НОРМАТИВНО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

234. Абламейко, М. С. Подготовка и принятие 

информационного кодекса Республики Беларусь – настоятельная 

потребность времени / М. С. Абламейко, Г. А. Василевич // Веснік БДУ. 

Серыя 3, Гісторыя. Эканоміка. Права. – 2012. – № 2. – С. 98–102.  

235. Абламейко, М. С. Правовое обеспечение информационной 

безопасности при формировании информационного общества в 

Республике Беларусь / М. С. Абламейко, Д. А. Марушко // Весці 

Нацыянальнай Акадэміі навук Беларусі. Серыя гуманітарных навук. – 

2011. – № 4. – С. 39–45. 

236. Абламейко, М. С. Правовые проблемы построения 

информационного общества в Республике Беларусь: теория и практика : 

автореф. дис. … канд. юрид. наук / М. С. Абламейко. – Минск, 2012. – 25 с. 

237. Акулич, М. В. GDPR, CRM и продажи / М. В. Акулич // 

Маркетинг : идеи и технологии. – 2018. – № 8. – С. 54–60. 

1. История новейшего времени : учебник и практикум для 

академ. бакалавриата / В. Л. Хейфец [и др.]. – М. : Юрайт, 2017. – 345 с. 

2. Кизима, С. А. Информатизация и национальное государство : 

геополитический аспект / С. А. Кизима // Проблемы управления. – 2010. – 

№ 1. – С. 223–228. 

Проанализированы особенности протекания процесса 

информатизации в контексте западного глобализационного проекта и его 

геополитическое влияние на национальное государство. 

3. Кучерявый, М. М. Глобальное информационное общество и 

проблемы безопасности / М. М. Кучерявый // Власть. – 2013. – № 9. – 

С. 89–92. 

4. Ларченков, В. В. Глобальный информационный кризис как 

понятие и проблема современного общества / В. В. Ларченков // Власть. – 

2011. – № 3. – С. 48–50. 

Рассмотрены особенности формирования информационного 

общества. 

5. Левчук, Н. Н. Концептуализация информационной сферы в 

условиях глобализации /  Н. Н. Левчук // Вышэйшая школа. – 2016. – 

№ 4. – С. 44–47. 

Раскрыт смыслообразующий комплекс информационной сферы в 

условиях глобализации. 

6. Лимарев, П. В. Особенности интеграции печатных СМИ 

Южного Урала в информационное общество / П. В. Лимарев // Маркетинг 

в России и за рубежом. – 2012. – № 2. – С. 102–111. 

Дана характеристика состояния глобального информационного 

общества, а также рассмотрены причины интеграции региональных 

печатных СМИ в глобальное информационное общество.  

7. Митрошенков, О. А. Цивилизационные вызовы и управленческие 
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  ответы в начале XXI века / О. А. Митрошенков // Свободная мысль. – 

2011. – № 5. – С. 191–202. 

Рассмотрены тенденции современного мирового развития и 

глобальные вызовы. 

8. Михайлов, И. Ф. Две модели глобализации / И. Ф. Михайлов // 

Человек. – 2014. – № 1. – С. 18–29. 

Раскрыта модель сетевого общества, которое возникло в эпоху 

цифровых коммуникационных технологий. 
9. Нагирная, А. В. Особенности развития глобального 

информационного общества / А. В. Нагирная // География в школе. – 

2009. – № 9. – С. 8–13. 

Проанализированы этапы развития информационных и 

телекоммуникационных технологий по странам мира. 

10. Невоструева, А. Ф. Развитие социальной сущности 

информационно-коммуникационного пространства на современном этапе / 

А. Ф. Невоструева // Власть. – 2013. – № 2. – С. 38–42. 

11. Самохвалова, В. И. Реальность глобализируемого мира и 

образ человека : в 2 ч. / В. И. Самохвалова // Философские науки. – 2016. – 

№ 4. – С. 7–16 ; № 5. – С. 24–37. 

Рассмотрено состояние сознания современного общества, 

определено место человека в глобализируемом мире. 

12. Слепцов, В. Ф. Глобализация и информатизация в 

современной культурологии / В. Ф. Слепцов // Вести Института 

современных знаний. – 2016. – № 2. – С. 105–109. 

Отражены некоторые вопросы развития процессов глобализации 

и, как следствие, ускорение темпов информатизации населения планеты. 

13. Смирнов, Д. Н. Глобализация и информационное общество : 

информационные технологии как один из механизмов глобальной 

миросистемы / Д. Н. Смирнов // Власть. – 2011. – № 11. – С. 16–18. 

14. Тхагапсоев, Х. Г. Интерпретация социального пространства 

и времени в контексте цивилизационных процессов / Х. Г. Тхагапсоев // 

224. Лисовская, Ю. П. Информационная безопасность в 

современном глобализированном мире / Ю. П. Лисовская // Веснік БДУ. 

Серыя 3, Гісторыя. Эканоміка. Права. – 2015. – № 2. – С. 93–97. 

225. Мазитов, Р. Р. Информационная безопасность Российской 

Федерации на современном этапе / Р. Р. Мазитов // Российская юстиция. – 

2009. – № 11. – С. 4–7. 

226. Поздняков, А. И. Актуальные проблемы теории и практики 

обеспечения информационно-психологической безопасности России в 

условиях глобализации / А. И. Поздняков // Социально-гуманитарные 

знания. – 2013. – № 6. – С. 19–38. 

227. Соколова, С. Н. Информационное общество : 

образовательное пространство и национальная безопасность / С. Н. Соколова, 

Т. В. Каленчук // Веснік Палескага дзяржаўнага універсітэта. Серыя 

грамадскіх і гуманітарных навук. – 2018. – № 1. – С. 36–42. 

Акцентировано внимание на образовательном пространстве и 

сфере безопасности общества. Современное образовательное 

пространство включает в себя образовательный процесс и 

образовательную среду, которые сегодня во многом предопределяют 

результаты научно-инновационной деятельности в университетах и 

являются основополагающим фактором национальной безопасности. 

228. Талимончик, В. П. Информационная безопасность в 

контексте всеобъемлющей системы международной безопасности / 

В. П. Талимончик // Известия ВУЗов. Правоведение. – 2008. – № 2. – 

С. 103–110. 

229. Томилова, Ю. ООН и проблема обеспечения 

международной информационной безопасности / Ю. Томилова // 

Международная жизнь. – 2015. – № 8. – С. 73–85. 

230. Хаустов, Н. Информационная безопасность : взгляд 

ЮНЕСКО / Н. Хаустов // Международная жизнь. – 2015. – № 5. – С. 131–143. 

231. Хроколов, В. А. Информационная безопасность личности, 

общества и государства : организационно-правовой аспект / В. А. Хроколов // 
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  Полис. Политические исследования. – 2015. – № 2. – С. 173–180. 

15. Фролова, Е. В. Информационно-коммуникационный аспект 

социодинамики в эпоху глобализации / Е. В. Фролова // Веснік БДУ. 

Серыя 3, Гісторыя. Філасофія. Псіхалогія. Паліталогія. Сацыялогія. 

Эканоміка. Права. – 2008. – № 3. – С. 36–41. 

16. Фурса, И. А. Теоретико-методологические аспекты 

информационного общества / И. А. Фурса // Гісторыя і грамадазнаўства. 

Серыя «У дапамогу педагогу». – 2013. – № 6. – С. 16–20. 

17. Чайка, И. Ю. Периодизация глобализации в контексте 

проблемы информационного единства человечества / И. Ю. Чайка // Весці 

Беларускага дзяржаўнага педагагічнага універсітэта. Серыя 2, Гісторыя. 

Філасофія. Паліталогія. Сацыялогія. Эканоміка. Культуралогія. – 2013. – 

№ 3. – С. 20–25. 

18. Шрайберг, Я. Л. Время перемен: глобальные информационные 

тренды и перспективы : ежегодный доклад Второго Международного 

профессионального форума «Крым–2016» / Я. Л. Шрайберг // Научные и 

технические библиотеки. – 2016. – № 9. – С. 3–54. 

Освещены актуальные проблемы информационного общества, в 

том числе угрозы «информационного взрыва» и «информационного 

коллапса»; информационной зависимости, информационной безопасности. 

 

 

КОНЦЕПЦИЯ ОБЩЕСТВА ЗНАНИЯ КАК ТЕОРИЯ 

СОЦИАЛЬНЫХ ТРАНСФОРМАЦИЙ 

 

19. Гендина, Н. И. Информационная культура личности в 

контексте формирования общества знаний / Н. И. Гендина // 

Библиотековедение. – 2006. – № 4. – С. 13–15. 

20. Демчук, М. И. Особенности модернизации системы 

университетского образования в условиях становления общества знаний / 

М. И. Демчук // Вышэйшая школа. – 2009. – № 6. – С. 17–21. 

216. Воронова, Е. В. Информатизация и информационная 

безопасность : философские и теоретико-методологические аспекты / 

Е. В. Воронова // Идеологические аспекты военной безопасности. – 2008. – 

№ 2. – С. 14–19. 

217. Гончаров, Н. Н. Информационная безопасность как 

элемент геополитики / Н. Н. Гончаров // Веснік Гродзенскага дзяржаўнага 

ўніверсітэта імя Янкі Купалы. Серыя 1, Гісторыя і археалогія. Філасофія. 

Паліталогія. – 2017. – Т. 9, № 3. – С. 141–149. 

218. Дерендяева, Н. С. Информационная безопасность, или Как 

воспитывать в эру Интернета / Н. С. Дерендяева // Народное образование. – 

2014. – № 8. – С. 240–248. 

219. Жигоцкий, П. Э. Проблемы информационной безопасности 

(защита от информации, распространение которой запрещается) / 

П. Э. Жигоцкий, Н. А. Чесноков // Российский следователь. – 2015. – № 4. – 

С. 35–42. 

220. Жилавская, И. В. Вопрос по существу : информационная 

безопасность или информационное здоровье? / И. В. Жилавская // 

Библиотечное дело. – 2016. – № 15. – С. 2–3. 

Рассмотрен вопрос дружественного отношения к 

медиапространству как важнейшей составляющей информационной 

безопасности и информационного здоровья. 

221. Карасев, П. А. Стратегия информационной (кибер) 

безопасности США в XXI веке / П. А. Карасев // Вестник Московского 

университета. Серия 12, Политические науки. – 2013. – № 2. – С. 89–102. 

Раскрыта система обеспечения кибербезопасности США в 2000–

2011 гг. 

222. Коновалов, А. Информационная безопасность: кто за, кто – 

против? / А. Коновалов // Современная Европа. – 2003. – № 2. – С. 64– 71. 

223. Куликов, Е. М. Перспективы противодействия слухам в 

глобальной сети Интернет в целях обеспечения информационной 

безопасности / Е. М. Куликов // Власть. – 2011. – № 3. – С. 64–68. 
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  21. Кара-Мурза, С. Г. «Общество знания» : подавление этики / 

С. Г. Кара-Мурза // Социально-гуманитарные знания. – 2009. – № 1. – C. 

39–55. 

противодействия данному явлению в целях обеспечения национальной 

безопасности России. 

210. Хриптович, В. А. Кибербуллинг : продолжаем обсуждение / 

В. А. Хриптович // Здаровы лад жыцця. Серыя «У дапамогу педагогу». – 

2016. – № 12. – С. 3–7. 

Раскрыта проблема подростковой агрессии в Интернете. 

211. Хриптович, В. А. Кибербуллинг : чем опасен и как 

противостоять / В. А. Хриптович // Здаровы лад жыцця. Серыя «У 

дапамогу педагогу». – 2015. – № 7. – С. 3–9. 

Отражены проблемы сетевого взаимодействия подростков в 

социальных сетях. 

 

 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ КАК СОЦИАЛЬНАЯ 

ПРОБЛЕМА СОВРЕМЕННОСТИ 

 

212. Артамонова, Я. С. Информационная безопасность с 

позиций феноменологической социологической теории / Я. С. Артамонова // 

Социально-гуманитарные знания. – 2012. – № 5. – С. 300–311. 

213. Артамонова, Я. С. К вопросу о понятии «информационная 

безопасность» / Я. С. Артамонова // Социально-гуманитарные знания. – 

2008. – № 1. – С. 319–321. 

Представлены различные определения понятия «информационная 

безопасность». 

214. Бельдюгин, П. С. Институт информационной безопасности 

как инструмент устойчивого регионального развития / П. С. Бельдюгин // 

Проблемы теории и практики управления. – 2019. – № 3/4. – С. 174–187. 

215. Бойко, С. Группа правительственных экспертов ООН по 

достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности: взгляд из прошлого в будущее / С. Бойко // 

Международная жизнь. – 2016. – № 8. – С. 54–71. 

22. Карпов, А. О. Инновационная среда: структура и функции / 

А. О. Карпов // Народное образование. – 2012. – № 5. – С. 191–200. 

23. Карпов, А. О. Культурно-историческая эпистема 

образования : от античности до общества знаний / А. О. Карпов // Вопросы 

философии. – 2016. – № 1. – С. 5–16. 

Рассмотрены ключевые синхронии эпистемы образования: 

античной, реализуемой через techne; эпохи Реформации, рождающей 

научное образование; исследовательской в перспективе движения из 

Нового времени к обществу знаний. 

24. Карпов, А. О. Образование в обществе знаний : генезис 

концепции и реальность / А. О. Карпов // Педагогика. – 2017. – № 4. – 

С. 18–28. 

25. Карпов, А. О. Реальность и противоречия общества знания : 

генезис / А. О. Карпов // Общественные науки и современность. – 2016. – 

№ 6. – С. 139–152. 

26. Корниенко, А. А. Факторы трансформации организационных 

форм науки в обществе знания = Factors of Transformation of the 

Organizational Forms of Science in the Knowledge-Based Society / 

 А. А. Корниенко // Власть. – 2015. – № 11. – С. 74–80. 

27. Крюков, В. М. Универсалистская интенция философии и 

проблема человека в обществе знания / В. М. Крюков // Веснік Палескага 

дзяржаўнага універсітэта. Серыя грамадскіх і гуманітарных навук. – 

2011. – № 2. – С. 62–66. 

28. Кузнецова, Т. Я. Чем грозит информационная грамотность : 

общество знаний: плюсы и минусы / Т. Я. Кузнецова // Мир 

библиографии. – 2013. – № 1. – С. 2–4. 

29. Липай, Т. П. Общество знания : парадоксы развития / 

Т. П. Липай, А. К. Мамедов // Социология. – 2011. – № 3. – С. 65–72. 
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  Раскрыты различные подходы к особенностям становления 

нового общества. 

30. Матусевич, О. А. Социальная роль и особенности 

организации знаний о прошлом в контексте становления «общества 

знаний» / О. А. Матусевич // Вышэйшая школа. – 2017. – № 6. – С. 55–57. 

Проанализирована роль научного и ненаучного исторического 

знания в современном обществе, а также раскрыто влияние становления 

нового типа общества ― «общества знаний» на организацию знаний о 

прошлом. 

31. «Общество знаний: партнерство культуры, науки и 

образования для инновационного развития» : Евразийский информационный и 

библиотечный конгресс // Вестник БАЕ. – 2006. – № 2. – С. 6. 

32. Рахманкулова, Н. Ф. Высшее образование для вступающих 

в общество знания : ценности и этические регулятивы / Н. Ф. Рахманкулова // 

Alma mater. Вестник высшей школы. – 2010. – № 10. – С. 53–58. 

33. Хамидов, А. А. Общество знания как проблема социальной 

философии / А. А. Хамидов // Вопросы философии. – 2017. – № 8. – С. 43–53. 

Рассмотрены концепции общества знания, появившиеся на 

рубеже ХХ и XXI вв., выясняется их теоретическая релевантность. 

Отмечается, что исследователи еще точно не определили, что же такое 

общество знания. 

 

ИННОВАЦИОННАЯ ЭКОНОМИКА В УСЛОВИЯХ 

ИНФОРМАЦИОННОГО ОБЩЕСТВА 

 

34. Амелин, М. Новые социальные классы и структуры 

информационного общества / М. Амелин // Наука и инновации. – 2015. – 

№ 1. – С. 22–25. 

Рассмотрена история происхождения терминов «нетократия», 

«нетократы», «поколение Y» и «цифровое неравенство». Проанализированы 

новые тренды в электронном бизнесе и формирующемся информационном 

Москва. – 2012. – № 11. – С. 193–195. 

202. Диков, А. В. Безопасность в социальных сетях / А. В. Диков // 

Народное образование. – 2019. – № 1. – С. 191–198. 

203. Косолапова, Е. В. Социальные медиа как «среда обитания» 

современных детей и подростков : мнимые угрозы и реальные риски / 

Е. В. Косолапова // Школьная библиотека. – 2017. – № 10. – С. 38–49. 

Раскрыты основные виды мошенничества в социальных сетях, 

представляющие угрозу для детей. 

204. Круглов, В. В. Воспитывает ли Интернет? / В. В. Круглов // 

Народное образование. – 2014. – № 10. – С. 224–227. 

205. Лазаревич, А. А. Наше интернет-поколение : человек в 

пространстве электронных сетевых коммуникаций / А. А. Лазаревич // 

Беларуская думка. – 2014. – № 10. – С. 86–93. 

206. Левченко, А. О. Дети онлайн : опасности в Сети / 

А. О. Левченко. – М. : Э, 2015. – 320 с. 

207. Назарова, И. В. Поколение Z – порождение современной 

цивилизации или ...? / И. В. Назарова // Народное образование. – 2015. – 

№ 9. – С. 163–165. 

208. Солдатова, Г. В. Безопасно ли детям в Сети? : о воспитании 

культуры пользования Интернетом / Г. В. Солдатова ; беседовала 

О. Решетникова // Школьный психолог. – 2016. – № 5/6. – С. 36–38.  

Представлена беседа с доктором психологических наук, 

профессором, членом-корреспондентом РАО, директором Фонда 

развития Интернета Г. В. Солдатовой о том, с какими вызовами 

сталкиваются или могут столкнуться представители подрастающего 

поколения, как сделать ребенка в социальных сетях более защищенным. 

209. Сундиев, И. Ю. Сетевые возможности и сетевые угрозы : 

информационные сети в экстремистской и террористической деятельности / 

И. Ю. Сундиев, А. Смирнов // Свободная мысль. – 2013. – № 5. – С. 191–204. 

Рассмотрено использование возможностей социальных сетей в 

деятельности террористических формирований и необходимости 
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  обществе. Осуществлен мониторинг социально-экономического и цифрового 
разрыва в формирующемся информационном обществе. 

С. Башаров // Основы безопасности жизнедеятельности. – 2017. – № 3. – 

С. 26–29. 

35. Бабосов, Е. М. Выстраиваем IT-страну / Е. М. Бабосов // 

Беларуская думка. – 2019. – № 1. – С. 30–36. 

Отражена проблема подстрекательства детей к суициду с 

помощью «групп смерти» в Интернете. 

Проанализированы особенности современных информационных 

технологий, описываются основные направления практической 

реализации процессов развития цифровизации экономики и других сфер 

жизнедеятельности человека. 

193. Богданова, Д. А. Интернет-безопасность детей : что надо 

знать учителям / Д. А. Богданова // Веснік адукацыі. – 2014. – № 7. – 

С. 29–38. 

194. Болсуновская, Н. Ребенок и Интернет : новые запросы к 

36. Белорусова, Н. Л. Человеческий капитал в формате 

цифровой экономики / Н. Л. Белорусова // Вестник Полоцкого 

государственного университета. Серия D, Экономические и юридические 

науки. – 2018. – № 13. – С. 46–49. 

психологу / Н. Болсуновская, О. Решетникова // Школьный психолог : 

Издательский дом «Первое сентября». – 2012. – № 6. – С. 49–51 ; № 7. – 

С. 52–53. 

Рассмотрено, как оградить ребенка от негативной информации 

в Интернете. 37. Беляцкая, Т. Н. Информационный сектор экономики: 

состояние и динамика / Т. Н. Беляцкая, В. С. Князькова // Сацыяльна-

эканамічныя і прававыя даследаванні. – 2017. – № 3. – С. 191–199. 

195. Борисова, Ж. А. Понятие преступности в социальных сетях и ее 

место в процессе генезиса компьютерной преступности / Ж. А. Борисова // 

Юстиция Беларуси. – 2018. – № 2. – С. 58–63. 38. Гюльмамедов, Р. Г. Экономика знаний : глобальные 

проблемы, региональные решения, перспективы / Р. Г. Гюльмамедов // 

Креативная экономика. – 2015. – Т. 9, № 7. – С. 803–813. 

196. Борисова, Ж. А. Систематизация и типизация 

преступлений, совершаемых в социальных сетях / Ж. А. Борисова // 

Юстиция Беларуси. – 2019. – № 3. – С. 57–62. Рассмотрена проблема формирования информационного 

общества, анализируется текущее состояние в развитых, а также в 

развивающихся и неразвитых странах. 

197. В сетях Facebook // Чип. – 2010. – № 12. – С. 110-112. 

Рассмотрены особенности защиты персональных данных в 

социальных сетях. 39. Дятлов, С. А. Информационно-сетевая экономика : 

структура, динамика, регулирование / С. А. Дятлов, В. П. Марьяненко, 

Т. А. Селищева. – М. : Инфра-М, 2016. – 414 с. 

198. Валожек, И. Диванные войска : власть социальных сетей / 

И. Валожек // Планета. – 2018. – № 5. – С. 26–33. 

40. Енин, Ю. И. Инновации в образовании : технополисы как 

перспективная составляющая экономики Беларуси / Ю. И. Енин, Н. А. Подобед // 

Инновационные образовательные технологии. – 2011. – № 4. – С. 3–9. 

199. Винничек, Т. Г. Дети в информационном обществе : 

опасности сети Интернет : повышение у подростков уровня компьютерной 

грамотности / Т. Г. Винничек // Народная асвета. – 2019. – № 1. – С. 85–86. 

41. Князькова, В. С. Электронная экономика Республики 

Беларусь : современное состояние и перспективы развития / В. С. Князькова, 

Л. С. Масюк // Сацыяльна-эканамічныя і прававыя даследаванні. – 2018. – 

№ 4. – С. 196–210. 

200. Владимирова, Н. Как не попасть в «паутину» : борьба с 

интернет-зависимостью / Н. Владимирова // Основы безопасности 

жизнедеятельности. – 2018. – № 1. – С. 25–31. 

201. Волкова, М. Соцсети : скрытая угроза / М. Волкова // 
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  42. Ковалев, М. М. Человеческий капитал – фундамент 

экономики знаний / М. М. Ковалев, Е. Г. Господарик // Проблемы 

управления. – 2011. – № 3. – С. 46–56. 

Интернета как основополагающего культурного института 

современности. 

185. Сазонов, Е. Две судьбы или кибертеррористы / Е. Сазонов // 

Планета: Беларусь и мир. – 2007. – № 11. – С. 86–94. Раскрыты подходы к измерению качества национального и 

регионального человеческого капитала, приводятся модели 

экономического роста с учетом человеческого капитала, а также 

готовность страны к строительству экономики знаний. 

Представлены самые известные хакеры мира. 

186. Сазонов, Е. Кибертеррористы / Е. Сазонов // Планета: 

Беларусь и мир. – 2007. – № 10. – С. 54–59.  

43. Прудникова, О. А. Информатизация общества в рамках 

структурной перестройки экономики / О. А. Прудникова // Власть. – 

2013. – № 10. – С. 70–71. 

187. Скандалы с утечкой данных // ЧИП. – 2012. – № 2. – С. 22–25. 

188. Тарасенко, О. Киберугрозы для бизнеса / О. Тарасенко // 

Дело. – 2018. – № 11. – С. 14–16. 

44. Экономическая мысль XX века : учеб. пособие / 

Ю. Ф. Симонов [и др.]. – Ростов н/Д : Феникс, 2008. – 224 с. 

Рассмотрены основные угрозы информационной безопасности в 

финансовой сфере Республики Беларусь. Обозначена деятельность 

представителей и партнеров «Лаборатории Касперского» по системам 

защиты от веб-угроз и кибератак. 

45. Яскевич, Я. С. Проблемы становления сетевой экономики и 

информационного общества / Я. С. Яскевич // Белорусский экономический 

журнал. – 2016. – № 2. – С. 119–130.  189. Тарасенко, О. Поднять щиты – идет атака / О. Тарасенко // 

Дело. – 2018. – № 4. – С. 12–13.  46. Яскевич, Я. С. Социальная аналитика и цифровая экономика 

в контексте глобальной коммуникации и вызовы информационного 

общества / Я. С. Яскевич // Журнал Белорусского государственного 

университета. Философия. Психология. – 2018. – № 3. – С. 52–57. 

Отражены актуальные угрозы и «тренды» киберпреступности. 

 

 

СОЦИАЛЬНЫЕ СЕТИ КАК УГРОЗА ИНФОРМАЦИОННО-

ПСИХОЛОГИЧЕСКОЙ БЕЗОПАСНОСТИ ДЕТЕЙ 

 

Раскрыт статус и предназначение социальной аналитики и 

цифровой экономики в условиях глобальной социальной коммуникации и 

вызовов информационного общества. 

 
 

ФЕНОМЕН ИНФОРМАЦИОННОЙ ВОЙНЫ В 
ГЛОБАЛИЗИРУЮЩЕМСЯ МИРЕ 

 

190. Баранова, Ю. Безопасный интернет : запрещать или 

обучать / Ю. Баранова // Основы безопасности жизнедеятельности. – 

2015. – № 3. – С. 30–33. 

Рассмотрена проблема информационно-психологической безопасности 

детей в сети Интернет. 47. Агеев, А. И. 100 лет войны за право быть Россией / 

А. И. Агеев // Международная жизнь. – 2015. – № 3. – С. 70–86. 191. Батова, Е. Ю. «Сетевой недуг» : оградим детей от интернет-

зависимости / Е. Ю. Батова // Библиотечное дело. – 2018. – № 22. – С. 18–19. 48. Адамьянц, Т. З. Латентные технологии информационных 

войн и «двойных стандартов» / Т. З. Адамьянц // СОЦИС. – 2016. – 

№ 12. – С. 123–127. 
Раскрыто влияние цифровой среды на формирование личности ребенка. 

192. Башаров, С. Как не попасть в сети : опыт противодействия / 
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  49. Алейникова, С. М. Конфессиональная риторика : Quo vadis? / 

С. М. Алейникова // Беларуская думка. – 2013. – № 9. – С. 97–100. 

175. Ларина, Е. С. Искусственный интеллект : технология 

тройного назначения / Е. Ларина, В. Овчинский // Наш современник. – 

2018. – № 11. – С. 170–181. Рассмотрена информационная, социальная и политическая 

деятельность религиозных организаций в Республике Беларусь. Выявлены новые угрозы для международной безопасности, 

которые несет применение искусственного интеллекта. 50. Александров, А. В. Информационное сопровождение 

деятельности вооруженных сил в современных конфликтах / 

 А. В. Александров // Власть. – 2014. – № 6. – С. 35–39. 

176. Новые цели хакеров // ЧИП. – 2014. – № 10. – С. 26–28. 

177. Особенности противодействия киберпреступности 

подразделениями уголовного розыска : учеб.-метод. пособие / под ред. 

Б. П. Михайлова, Е. Н. Хазова. – М. : ЮНИТИ : Закон и право, 2016. – 152 с. 

51. Александров, И. Психологические аспекты вооруженных 

сил Бельгии / И. Александров // Зарубежное военное обозрение. – 2015. – 

№ 10. – С. 41–43. 178. Охота на вирусы : самые захватывающие случаи // ЧИП. – 

2012. – № 5. – С. 116–120. Проанализирована подготовка подразделений национальных 

вооруженных сил для проведения разного рода психологических операций. 179. Поддубский, И. Л. Новые информационно-коммуникативные 

технологии : политический аспект / И. Л. Поддубский // Право.by. – 

2011. – № 4. – С. 213–221. 

52. Алексеев, А. П. Информационная война в информационном 

обществе / А. П. Алексеев, И. Ю. Алексеева // Вопросы философии. – 

2016. – № 11. – С. 5–14. 180. Пучков, В. А. Глобальные проблемы современности : краткий 

анализ некоторых проблем / В. А. Пучков, В. А. Акимов, Ю. И. Соколов // 

Основы безопасности жизнедеятельности. – 2014. – № 3. – С. 11–18. 

Проанализирована онтология информационной войны. 

53. Алхименков, М. А. Дипломатия США и украинский кризис / 

М. А. Алхименков // США. Канада : экономика – политика – культура. – 

2015. – № 9. – С. 37–52. 

Рассмотрены глобальные угрозы, в основе которых лежат 

достижения научно-технической революции. 

Описана внешняя политика США в отношении Украины после 

февраля 2014 года и роль Госдепартамента в ее реализации. 

181. Ракитов, А. И. Человек в оцифрованном мире / А. И. Ракитов // 

Философские науки. – 2016. – № 6. – С. 32–46. 

54. Ахромеева, Т. С. Смыслы и ценности цифровой реальности. 

Будущее. Войны. Синергетика / Т. С. Ахромеева, Г. Г. Малинецкий, 

С. А. Посашков // Философские науки. – 2017. – № 6. – С. 104–120. 

Представлен философский анализ положительного и 

отрицательного в построении цифрового мира. 

182. Раскрытие компьютерного мошенничества в Швеции // 

Уголовное право. – 2009. – № 3. – C. 123–124. Рассмотрен вариант технологического будущего, выдвинутый 

экспертами Всемирного экономического форума в Давосе, и его 

альтернатива. Особое внимание уделено информационным войнам, 

рефлексивным технологиям, а также проекту создания сети 

ситуационных центров, реализуемых в России. 

183. Романова, Е. М. Информационная и национальная 

безопасность России / Е. М. Романова // Маркетинг. – 2017. – № 3. – С. 16–33. 

184. Савицкая, Т. Е. Киберкультура : к проблеме генезиса 

явления / Т. Е. Савицкая // Обсерватория культуры. – 2010. – № 6. – С. 17–23.  

55. Бабосов, Е. М. Обеспечение информационной безопасности – 

фактор устойчивого развития Беларуси / Е. М. Бабосов // Веснік Брэсцкага 

Проанализированы социально-культурные корни глобальной 

электронной цивилизации постмодерна, а также рассмотрен генезис 
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  166. Еляков, А. Д. Проблемы информационной безопасности в 

использовании электронных компьютерных технологий / А. Д. Еляков // 

СОЦИС. – 2013. – № 10. – С. 120–129. 

ўніверсітэта. Серыя 1, Філасофія. Паліталогія. Сацыялогія. – 2012. – № 2. – 

С. 133–141. 

56. Базанов, А. В. Под видом суверенитета : постсоветские 

республики: непрозападный сценарий / А. В. Базанов, Л. Криштапович // 

Беларуская думка. – 2012. – № 12. – С. 3–7. 

167. Зайцева, Т. Компьютер взломан : чем это опасно и что 

делать? / Т. Зайцева // Секретарское дело. – 2019. – № 2. – С. 77–78. 

57. Баландин, Р. К. Психотронное оружие. Управление 

сознанием. Реальность? Миф? Проблема! / Р. К. Баландин // Техника – 

молодежи. – 2018. – № 16. – С. 2–61. 

Представлен алгоритм действий при взломе компьютера и как 

его защитить в дальнейшем. 

168. Защита от хакеров без пароля // ЧИП. – 2015. – № 8. – 

С. 14–18. 58. Баталов, А. Национальная киберстратегия США / А. Баталов // 

Зарубежное военное обозрение. – 2019. – № 2. – С. 2–11. Рассмотрены новейшие технологи, при помощи которых можно 

предотвратить несанкционированный вход в систему. Рассмотрен американский концептуальный документ 

«Национальная киберстратегия», в котором пересматриваются подходы 

к обеспечению национальной безопасности, защите и продвижению 

интересов в киберпространстве. 

169. Иоффе, Д. Мобильник – телефон или приглашение для 

хакера и вора? / Д. Иоффе // Изобретатель и рационализатор. – 2010. – 

№ 5. – С. 18–19. 

59. Бельский, В. Ю. Формы и методы информационного 

террора в современном мире / В. Ю. Бельский, В. А. Лепехин // 

Социально-гуманитарные знания. – 2017. – № 1. – С. 145–152. 

170. Карпова, Д. Н. Киберпреступность : глобальная проблема и 

ее решение / Д. Н. Карпова // Власть. – 2014. – № 8. – С. 46–50. 

171. Клоков, И. В. Интернет держит оборону / И. В. Клоков // 

Дело. – 2017. – № 5. – С. 30–34. 60. Бобров, А. Информационная война : от листовки до Твиттера / 

А. Бобров // Зарубежное военное обозрение. – 2013. – № 1. – С. 20–27. Рассмотрены вопросы информационной безопасности в 

Республике Беларусь. Раскрыт механизм манипулирующего воздействия 

информационной пропаганды на действия широких слоев населения. 172. Клоков, И. ИТ-страна под угрозой? / И. Клоков // Директор. – 

2018. – № 3. – С. 38–41. 61. Боговкова, О. Информационное противоборство в военно-

технической сфере / О. Боговкова // Международная жизнь. – 2019. – 

№ 3. – С. 20–28. 

Отражены особенности защиты предприятия от хакеров и 

«криптостарателей». 

Представлен анализ военно-технических статей в зарубежных 

СМИ, посвященных самолету Су-57 и перспективным российским 

истребителям. 

173. Клоков, И. На «удочке» у мошенников / И. Клоков // 

Директор. – 2018. – № 4. – С. 70–72. 

Можно ли избежать взлома корпоративной сети, личных 

аккаунтов и электронных кошельков посредством фишинга? 62. Бринюк, Н. Ю. Солдаты информационной войны : 

появление и развитие института военных корреспондентов в России / 

Н. Ю. Бринюк, Э. Л. Коршунов // Военно-исторический журнал. – 2015. – 

№ 6. – С. 15–20. 

174. Лажинцева, Е. М. Интернет как новая среда для 

проявления девиантного поведения подростка / Е. М. Лажинцева, 

А. А. Бочавер // Вопросы психологии. – 2015. – № 4. – С. 49–58. 
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  Проанализированы особенности подачи военной информации в 

СМИ, в том числе во время нынешних боевых действий на Украине. 

обеспечению национальной безопасности, защите и продвижению 

интересов в киберпространстве. 

63. Бузин, Н. Е. «Гибридная» война и киберпространство / 

Н. Е. Бузин // Армия. – 2017. – № 5. – С. 36–41. 

157. Башкиров, Н. Взгляды военного и политического руководства 

США на защиту инфраструктуры от киберугроз / Н. Башкиров // Зарубежное 

военное обозрение. – 2018. – № 12. – С. 13–17. 64. Бузин, Н. Е. Стратегическая нестабильность : в контексте 

сетевых практик постиндустриального общества / Н. Бузин, Н. Левчук // 

Беларуская думка. – 2013. – № 7. – С. 64–69. 

Проанализированы перспективы решения задач киберзащиты 

инфраструктуры США от киберугроз в качестве обеспечения 

национальной безопасности государства. Рассмотрены новые типы военных конфликтов, а также 

представлены меры по их предотвращению. 158. Бедрицкий, А. В. Американская политика контроля над 

кибернетическим пространством / А. В. Бедрицкий // Москва. – 2012. – 

№ 6. – С. 165–170.  

65. Василенко, И. А. Формирование нового образа России 

«после Крыма» : парадоксы информационной войны / И. А. Василенко // 

Власть. – 2014. – № 10. – С. 204–208. 159. Бочинин, А. Н. Вирус в тротиловом эквиваленте / 

А. Н. Бочинин // Эхо планеты. – 2012. – № 25. – С. 10–13. 66. Васильев, А. М. Сирия : аргумент воздушно-космических 

сил / А. М. Васильев // Азия и Африка сегодня. – 2017. – № 9. – С. 2–11 ; 

№ 10. – С. 2–10. 

Рассмотрена опасность кибератак, которые вытесняют 

терроризм в списке главных угроз для США. 

67. Возжеников, А. В. Опасность для жизненно важных 

интересов объектов национальной безопасности: сущность, содержание, 

классификация / А. В. Возжеников, Д. Л. Цыбаков // Власть. – 2015. – 

№ 6. – С. 94–98. 

160. Валожек, И. Цифровая холера : самые страшные компьютерные 

эпидемии / И. Валожек // Планета. – 2018. – № 12. – С. 44–49.  

Раскрыты самые опасные компьютерные вирусы. 

161. Вамоси, Р. Хактивизм в современной жизни / Р. Вамоси // 

Мир ПК. – 2011. – № 12. – С. 24 – 26. 68. Володенков, С. В. Интернет-коммуникации в глобальном 

пространстве современного политического управления / С. В. Володенков. – 

М. : Изд-во Моск. ун-та : Проспект, 2015. – 272 с. 

Рассмотрены меры безопасности, которые применяются против 

хактивизма. 

69. Володенков, С. В. Особенности интернет-коммуникации в 

современном политическом процессе / С. В. Володенков // Вестник 

Московского университета. Серия 12, Политические науки. – 2014. – 

№ 2. – С. 12–20. 

162. Ваш дом – ваша крепость // ЧИП. – 2017. – № 1. – С. 40–43. 

163. Вигант, М. Виртуальные следы / М. Вигант // Техника – 

молодежи. – 2019. – № 5. – С. 10–12.  

Раскрыты способы вычисления виртуальных следов при 

расследовании киберпреступлений в сетевом пространстве. Раскрыты возможности использования интернет-коммуникации для 

вторжения в национальное информационное пространство государств и для 

виртуализации политической реальности с целью искажения объективной 

действительности. 

164. Главные взломы года // ЧИП. – 2015. – № 11. – С. 8–12.  

165. Евдокимов, К. Н. Причины компьютерной преступности в 

современной России / К. Н. Евдокимов // Российский следователь. – 

2015.– № 3. – С. 33–37. 70. Гайшун, А. Н. Евразийская интеграция : геополитические 
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  149. Тонконогов, А. В. Информационные патологии в 

современном российском социуме / А. В. Тонконогов, О. Н. Белова // 

Социально-гуманитарные знания. – 2014. – № 3. – С. 120–136. 

предпосылки и информационное подавление / А. Н. Гайшун // Веснік 

Беларускага дзяржаўнага эканамічнага ўніверсітэта. – 2015. – № 4. – 

С. 119–124. 

71. Гайшун, А. Н. Идеологическая основа Евразийского 

экономического союза / А. Н. Гайшун // Веснік Беларускага дзяржаўнага 

эканамічнага ўніверсітэта. – 2016. – № 2. – С. 101–107. 

150. Швейц, Д. Международный терроризм : информационный 

аспект / Д. Швейц // Мировая экономика и международные отношения. – 

2003. – № 9. – С. 17–22. 

72. Гайшун, А. Н. Информационная война против ЕАЭС / 

А. Н. Гайшун // Беларуская думка. – 2017. – № 4. – С. 58–63. 

 

 

КИБЕРПРЕСТУПНОСТЬ В СОВРЕМЕННОМ ОБЩЕСТВЕ: 

СУЩНОСТЬ, ОСОБЕННОСТИ И ТЕНДЕНЦИИ 

 

Освещена тема внешнего информационного воздействия на 

страны ЕАЭС посредством информационных операций, направленных на 

провокации внутренних социально-политических конфликтов и 

экономических противоречий. 151. Агеев, А. Дети лейтенанта Шмидта : мошенничество в 

Интернете / А. Агеев // Классное руководство и воспитание школьников : 

Издательский дом «Первое сентября». – 2010. – № 22 (16–30 нояб.). – 

С. 26–29.  

73. Гайшун, А. Н. Роль информационного фактора в 

трансформации политического сознания советского общества / 

А. Н. Гайшун // Вестник Полоцкого государственного университета. 

Серия A, Гуманитарные науки. – 2016. – № 9. – С. 118–121. Представлены рекомендации и правила интернет-безопасности 

по общению в Интернете. Проанализирована роль средств массовой информации в 

трансформации политического сознания советского общества в 80-х 

годах ХХ века. 

152. Анти-хакеры из Израиля // ЧИП. – 2012. – № 12. – С. 38–44. 

153. Бабаева, Ю. Корысть и азарт : психологи о хакерах / 

Ю. Бабаева // Классное руководство и воспитание школьников : 

Издательский дом «Первое сентября». – 2010. – № 22 (16–30 нояб.). – 

С. 18–20.  

74. Галкин, А. А. Национальные проблемы в эпоху потрясений / 

А. А. Галкин // Власть. – 2015. – № 4. – С. 11–14. 

75. Ганнова, О. С. Сетевая война : сущность и содержание / 

О. С. Ганнова // Социально-гуманитарные знания. – 2016. – № 5. – С. 337–341. 154. Бабенко, М. И. Хакер : взлом и защита / М. И. Бабенко. – 

Ростов н/Д : Феникс, 2010. – 159 с. 76. Гендина, Н. И. Библиотека в условиях информационной 

войны : (доклад публикуется в сокращении) / Н. И. Гендина // Семья и 

школа. – 2015. – № 7/8. – С. 21–28. 

155. Бабосов, Е. М. Киберпреступность в современном обществе 

: сущность, особенности и тенденции / Е. М. Бабосов // Сацыяльна-

эканамічныя і прававыя даследаванні. – 2018. – № 3. – С. 64–75. Представлена библиотека как объект информационной агрессии 

и роль библиотеки в сохранении национальной культуры и памяти. 156. Баталов, А. Национальная киберстратегия США / 

А. Баталов // Зарубежное военное обозрение. – 2019. – № 2. – С. 2–11. 77. Гендина, Н. И. Библиотека в условиях информационной 

войны / Н. И. Гендина // Школьная библиотека. – 2015. – № 8/9. – С. 30–

40. 

Рассмотрен американский концептуальный документ 

«Национальная киберстратегия», в котором пересмотрены подходы к 
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  Рассмотрена опасность отрицания роли библиотеки в 

информационном обществе. 

78. Гладкова, Л. А. Глобальная информационная война / 

Л. А. Гладкова // Социально-гуманитарные знания. – 2016. – № 1. – С. 36–44. 

79. Гончаров, Н. Н. Информационная безопасность как элемент 

геополитики / Н. Н. Гончаров // Веснік Гродзенскага дзяржаўнага 

ўніверсітэта імя Янкі Купалы. Серыя 1, Гісторыя і археалогія. Філасофія. 

Паліталогія. – 2017. – Т. 9, № 3. – С. 141–149. 

80. Горшков, М. К. Проблемы национальной безопасности в 

информационном обществе / М. К. Горшков // Власть. – 2014. – № 11. – 

С. 8–12. 

81. Гостев, А. А. Психологические аспекты изучения глобальной 

манипуляции / А. А. Гостев // Психологический журнал. – 2017. – № 4. – 

С. 17–28. 

82. Гущин, А. Информационно-психологическое воздействие 

КНР на Тайвань / А. Гущин // Зарубежное военное обозрение. – 2014. – 

№ 10. – С. 39–43. 

Представлены исторические корни информационного 

противостояния. Органы пропаганды и информационной войны КНР. 

Тайваньский план противодействия материковому Китаю. 

83. Дзялошинский, И. М. Ресурсы воздействия : 

информационная агрессия в бизнес-коммуникациях / И. М. Дзялошинский, 

М. Пильгун // Проблемы теории и практики управления. – 2012. – 

№ 11/12. – С. 113–117. 

Рассмотрены методы и приемы информационной войны. 

84. Добреньков, В. И. Система и стратегии национальной 

безопасности России в XXI в. / В. И. Добреньков // Вестник Московского 

университета. Серия 18, Социология и политология. – 2013. – № 4. – С. 5–

36. 

Проанализированы основные направления обеспечения 

национальной безопасности России. 

ИНФОРМАЦИОННЫЙ ТЕРРОРИЗМ КАК НОВАЯ ФОРМА 

ТЕРРОРИЗМА 

 

141. Арчаков, В. Ю. В глобальном и региональном масштабе : о 

понимании проблемы информационного терроризма / В. Ю. Арчаков // 

Беларуская думка. – 2018. – № 3. – С. 3–10. 

Отражены проблемы информационной безопасности в ракурсе 

современных террористических угроз. 

142. Бельский, В. Ю. Формы и методы информационного 

террора в современном мире / В. Ю. Бельский, В. А. Лепехин // 

Социально-гуманитарные знания. – 2017. – № 1. – С. 145–152. 

143. Журавель, В. П. Основные направления борьбы с 

терроризмом в Европе / В. П. Журавель // Зарубежное военное обозрение. – 

2018. – № 9. – С. 10–13. 

Рассмотрены основные вопросы стратегии и тактики борьбы с 

терроризмом. 

144. Журавель, В. П. Противодействие угрозе кибертерроризма / 

В. П. Журавель // Зарубежное военное обозрение. – 2018. – № 5. – С. 12–

15. 

Раскрыты основные направления противодействия мирового 

сообщества кибертерроризму. 

145. Кареев, Я. Кибертерроризм : новая угроза / Я. Кареев // 

Планета. – 2017. – № 6. – С. 10–17.  

146. Козориз, Н. Л. Об информационной среде противодействия 

терроризму / Н. Л. Козориз // Право.by. – 2014. – № 2. – С. 102–107. 

147. Малышев, В. Безопасность в высокотехнологичном обществе 

: технологический терроризм / В. Малышев // Основы безопасности 

жизнедеятельности. – 2014. – № 1. – С. 13–17. 

Описаны различные аспекты технологического терроризма. 

148. Петухов, В. Интернет и «информационный терроризм» / 

В. Петухов // Свободная мысль. – 2008. – № 1. – С. 169–180. 
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  85. Дударенок, А. С. Формирование устойчивости виртуальных 

сообществ социальных сетей Интернета по отношению к деструктивным 

воздействиям / А. С. Дударёнок // Проблемы управления. – 2014. – № 2. – 

С. 41–44. 

2014. – № 3. – С. 10–18. 

Проанализированы теория и практика информационно-

психологического противоборства в современных условиях, его роль и 

значимость в глобализирующемся мире. 

Раскрыт характер влияния социальных сетей Интернета на 

общественное сознание, в том числе в Республике Беларусь. Определены 

условия деструктивного воздействия социальных сетей Интернета на 

национальную безопасность и общественно-политическую стабильность, 

выявлен потенциал участия государственных органов и институтов 

общества в сетевых интернет-сообществах. 

134. Туляков, О. Информационная войны в планах Пентагона / 

О. Туляков // Зарубежное военное обозрение. – 2015. – № 11. – С. 3–14. 

Раскрыты основные направления деятельности американского 

военно-политического руководства в информационном пространстве. 

135. Цветкова, Н. А. США – ИГИЛ : информационное 

противостояние: кто побеждает в социальных сетях? / Н. А. Цветкова // 

Азия и Африка сегодня. – 2017. – № 2. – С. 2–7. 86. Егорычев, В. Е. Камо грядеши?!? / В. Е. Егорычев // Белая 

Вежа. – 2016. – № 1. – С. 117–121. 136. Шариков, П. А. Российский вектор американской 

информационной политики / П. А. Шариков // США. Канада: экономика – 

политика – культура. – 2015. – № 9. – С. 23–36. 

Рассмотрена роль СМИ в информационно-психологические 

войнах. 

Рассмотрены ключевые информационные инструменты 

российско-американского взаимодействия. 

87. Зась, С. В. Противостояние в сфере смыслов в глобальном 

контексте XXI века / С. В. Зась // Беларуская думка. – 2014. – № 10. – С. 3–7. 

88. Казаков, А. В. Противодействие негативному 

информационному воздействию на сознание российской молодежи / 

А. В. Казаков // Власть. – 2015. – № 9. – С. 107–112. 

137. Шевцов, В. С. Формирование общественного мнения в 

политике в контексте информационного противоборства / В. С. Шевцов // 

Социально-гуманитарные знания. – 2015. – № 4. – С. 252–259. 

138. Элазари, К. Как уцелеть в кибервойне / К. Элазари ; пер. 

И. В. Ногаева // В мире науки. – 2016. – № 1/2. – С. 124–129. 

89. Карасев, П. А. Новые информационные технологии во 

внешней политике США / П. А. Карасев // Мировая экономика и 

международные отношения. – 2014. – № 5. – С. 53–62. 139. Яковенко, А. Информационные войны : предмет – 

украинский кризис, угол – британский / А. Яковенко // Международная 

жизнь. – 2015. – № 3. – С. 6–12. 

Рассмотрены изменения подходов к использованию 

информационно-коммуникационных технологий во внешней политике 

США за последние пять лет с акцентом на создании нового поля 

политического противоборства. 

140. Якупов, В. Противоборство в киберпространстве : 

направления развития сил и средств / В. Якупов, И. Смирнов // 

Зарубежное военное обозрение. – 2018. – № 3. – С. 13–18. 90. Карбасова, О. В. Стратегия информационного давления на 

Иран / О. В. Карбасова // Свободная мысль. – 2012. – № 11/12. – С. 29–36. Рассмотрены силы и средства противоборства в 

киберпространстве в ряде зарубежных стран. 

 

 

Проанализирована международная изоляция Ирана с помощью 

информационных атак с целью принуждения этой страны к отказу от 

попыток по обогащению урана. 
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  91. Карякин, В. В. Информационно-сетевые войны : государства 

Ближнего Востока как объект политического вмешательства нового типа / 

В. В. Карякин // Свободная мысль. – 2011. – № 5. – С. 155–162. 

Раскрыты возможности информационно-сетевых технологий по 

разрушению основ государственности и смене правящих режимов. 

92. Кемаль, А. Кибервойна. Как Россия манипулирует миром / 

А. Кемаль. – М. : Алгоритм, 2015. – 208 с. 

93. Кирвель, Ч. С. Социогуманитарное знание и образование в 

контексте современных информационных войн и глобальной конкуренции : 

статья-предупреждение / Ч. С. Кирвель // Социология. – 2012. – № 2. – С. 79–91. 

Рассмотрена роль социогуманитарного знания в формировании 

жизнеустойчивости общества. 

94. Кировец, А. Органы пропаганды и информационной войны 

КНР / А. Кировец // Зарубежное военное обозрение. – 2013. – № 9. – С. 28–33. 

Описано продвижение положительного имиджа китайского 

государства руководством страны на международной арене. 

95. Колесов, П. Ведение Соединенными Штатами 

информационных войн : концепция «Стратегических коммуникаций» / 

П. Колесов // Зарубежное военное обозрение. – 2010. – № 6. – С. 9–14.  

96. Константинов, В. П. Некоторые проблемы и риски 

информатизации / В. П. Константинов // Информатика : Издательский дом 

«Первое сентября». – 2015. – № 7/8. – С. 56–60. 

Раскрыты возможные риски, связанные с массовым внедрением 

информационно-коммуникационных технологий в человеческую 

повседневность. 

97. Корсаков, Г. Б. Роль информационного оружия в военно-

политической стратегии США / Г. Б. Корсаков // США. Канада: 

экономика, политика, культура. – 2012. – № 1. – С. 39–60. 

Рассмотрено развитие информационного оружия, а также 

различные аспекты его применения, связанные с началом использования 

цифровых технологий в военной сфере. Раскрыта роль информационного 

Об информационных войнах в истории человечества как средстве 

добиться превосходства над противником. 

127. Соколова, С. Н. Гибридные риски в информационном 

обществе / С. Н. Соколова, Т. В. Каленчук // Веснік Палескага 

дзяржаўнага універсітэта. Серыя грамадскіх і гуманітарных навук. – 

2018. – № 2. – С. 55–63. 

Представлена характеристика гибридных рисков, а также угроз 

гибридных войн и культуры безопасности в информационном обществе. 

128. Соколова, С. Н. Сфера безопасности общества : угроза 

кибервойны и «сетевые войны» / С. Н. Соколова // Веснік Палескага 

дзяржаўнага універсітэта. Серыя грамадскіх і гуманітарных навук. – 

2014. – № 1. – С. 46–49. 

Проанализировано существование в современном обществе в 

эпоху глобализации угрозы кибервойны и «сетевых войн», детерминированных 

цивилизационными и техногенными причинами. 

129. Спиридонова, В. И. «Мягкая идеология» современности и 

виртуальное пространство / В. И. Спиридонова // Философские науки. – 

2014. – № 1. – С. 31–41. 

130. Старкин, С. В. Кибербезопасность и киберреволюция : 

критический анализ базовых концептов / С. В. Старкин // Вестник 

Московского университета. Серия 12, Политические науки. – 2015. – 

№ 1. – С. 35–53. 

Рассмотрены базовые концепты противостояния в 

киберпространстве. 

131. Сундиев, И. Ю. «Обитаемый остров» 2.0 / И. Сундиев, 

А. Смирнов // Свободная Мысль. – 2014. – № 2. – С. 137–154. 

132. Сытник, А. Н. Информационное противоборство в Сирии / 

А. Н. Сытник // Азия и Африка сегодня. – 2018. – № 2. – С. 64–68. 

133. Теоретические аспекты информационно-психологического 

противоборства в современных условиях / Ю. Е. Кулешов [и др.] // Весці 

Нацыянальнай акадэміі навук Беларусі. Серыя гуманітарных навук. – 
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  оружия как фактора скрытого давления США на противника путем 

целенаправленного воздействия на его информационную инфраструктуру и 

информационное пространство для получения стратегических преимуществ и 

закрепления за собой в XXI веке статуса информационной сверхдержавы. 

А. Роменков // Власть. – 2009. – № 7. – С. 38–40. 

Рассмотрено информационное противостояние между Россией и 

странами Запада. 

121. Семенов, Д. Роль дезинформации в информационном 

противостоянии сторон в сирийском конфликте / Д. Семенов // 

Зарубежное военное обозрение. – 2014. – № 12. – С. 38–42. 

98. Криштапович, Е. А. Евразийская интеграция в условиях 

информационного противостояния / Е. А. Криштапович, О. А. Стаценко // 

Весці Беларускага дзяржаўнага педагагічнага ўніверсітэта. Серыя 2, 

Гісторыя. Філасофія. Паліталогія. Сацыялогія. Эканоміка. Культуралогія. – 

2018. – № 1. – С. 44–48. 

Раскрыта суть американской информационной пропаганды, 

направленной против режима Б. Асада, применяемой с целью 

развязывания военной кампании в Сирии. 

122. Сергеев, В. К. Россия – Запад: информационное 

противоборство – политические реалии международных отношений / 

В. К. Сергеев // Социально-гуманитарные знания. – 2018. – № 6. – С. 7–17. 

99. Криштапович, Л. Е. Как пытаются украсть нашу Победу / 

Л. Е. Криштапович // Беларуская думка. – 2016. – № 5. – С. 85–90. 

100. Кузнецова, Н. А. Межрегиональная коммуникация как 

часть системы управления этническими конфликтами / Н. А. Кузнецова // 

Власть. – 2013. – № 10. – С. 72–73. 

123. Силков, С. В. Формирование электронного правительства в 

Республике Беларусь : от войн и конфликтов в информационной сфере к 

правовому регулированию конфронтаций / С. В. Силков // Право.by. – 

2009. – № 1. – С. 169–175. 

101. Левяш, И. Я. Война и миротворчество : сущность, 

белорусская специфика / И. Я. Левяш // Проблемы управления. – 2015. – 

№ 2. – С. 46–56. Проанализированы основные проблемы войн, конфликтов и кризисов 

в информационном пространстве при формировании электронного 

правительства в мире и в Республике Беларусь. Рассмотрены правовые 

средства противодействия информационным войнам и разрешения 

конфликтов в информационной сфере. 

Проанализированы геополитические и цивилизационные причины 

войны, уроки мировых войн XX в., трансформация «холодной войны» в 

практику гуманитарных интервенций, гибридных и информационных войн 

как угроз глобальной и коллективной безопасности. 

102. Леонов, Е. Методы информационного воздействия США на 

примере Германии / Е. Леонов // Международная жизнь. – 2018. – № 3. – 

С. 78–90. 

124. Смирнов, А. А. Информационно-психологическая война : 

об одном средстве международного информационного противоборства / 

А. А. Смирнов // Свободная мысль. – 2013. – № 6. – С. 81–96. 

Рассмотрены особенности и средства информационно-

психологической войны как способа информационного противоборства. 

103. Лутовинов, В. И. Оружие будущего. Суровая реальность? / 

В. И. Лутовинов // Военные знания. – 2011. – № 5–6. – С. 30–34. 

Рассмотрены возможности новых видов оружия и их 

прогнозируемое влияние на характер военных конфликтов будущего. 

125. Смирнов, А. А. Негосударственные акторы в современных 

информационных войнах / А. А. Смирнов // Международная жизнь. – 

2018. – № 5. – С. 83–99. 104. Мазунина, Н. А. Информационная война в современных 

условиях / Н. А. Мазунина // Социально-гуманитарные знания. – 2014. – 

№ 4. – С. 328–333. 

126. Смолко, А. К. «Мир и информационная война» / 

А. К. Смолко // Наш современник. – 2017. – № 2. – С. 191–205. 
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113. Поздняков, А. И. Методологическая основа построения 

теории информационного противоборства / А. И. Поздняков, В. С. Шевцов // 

Социально-гуманитарные знания. – 2017. – № 2. – С. 244–257. 

116. Посталовский, А. В. Феномен информационного воздействия 

в современных социально-политических конфликтах / А. В. Посталовский // 

Веснік БДУ. Серыя 3, Гісторыя. Эканоміка. Права. – 2013. – № 1. – С. 94–97. 

120. Роменков, А. Информационная война против России / 

119. Рай, Е. Кибервойна – продукт глобальной информатизации / 

Е. Рай // Армия. – 2016. – № 5. – С. 26–31. 

117. Почепцов, Г. Г. Информационные войны : новый 

инструмент политики / Г. Г. Почепцов. – М. : Алгоритм, 2015. – 256 с. 

Раскрыты характерные черты информационной войны вокруг 

украинского кризиса. 

118. Преображенский, С. Информационная война вокруг 

событий на Украине / С. Преображенский // Зарубежное военное 

обозрение. – 2014. – № 6. – С. 35–42 ; № 7. – С. 33–38. 

114. Пономарев, И. В. Борьба с терроризмом в условиях 

информационной войны : опыт Кении / И. В. Пономарев // Азия и Африка 

сегодня. – 2017. – № 6. – С. 25–31. 

Рассмотрено содержание технологий дестабилизации 

информационного поля средствами сетевой виртуальной медиакоммуникации 

на примере конкретных социально-политических конфликтов. 

115. Посталовский, А. В. Технологии дестабилизации 

информационного поля средствами сетевой виртуальной 

медиакоммуникации / А. В. Посталовский // Веснік Магілёўскага 

дзяржаўнага ўніверсітэта імя А. А. Куляшова. Серыя D, Эканоміка, 

сацыялогія, права. – 2018. – № 1. – С. 61–70. 

112. Поздняков, А. И. Актуальные проблемы теории и практики 

обеспечения информационно-психологической безопасности России в 

условиях глобализации / А. И. Поздняков // Социально-гуманитарные 

знания. – 2013. – № 6. – С. 19–38. 
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109. Мороз, Н. Формирование за рубежом общественного 

мнения в ходе информационной войны / Н. Мороз, И. Смирнов // 

Зарубежное военное обозрение. – 2017. – № 8. – С. 18–26. 

111. Павлютенкова, М. Информационная война – реальная 

угроза или современный миф? / М. Павлютенкова // Власть. – 2001. – 

№ 12. – С. 19–23. 

106. Манойло, А. В. Информационно-психологическая война в 

вооруженном конфликте в Южной Осетии / А. В. Манойло // Власть. – 

2009. – № 9. – С. 81–85. 

110. Нечитайло, Д. А. Медиаджихад : Интернет на службе 

радикальных исламистов / Д. А. Нечитайло // Азия и Африка сегодня. – 

2013. – № 8. – С. 15–22. 

108. Медин, А. Особенности применения киберсредств в 

межгосударственных военных и во внутренних конфликтах / А. Медин, 

С. Маринин // Зарубежное военное обозрение. – 2013. – № 3. – С. 11–16. 

Рассмотрены приемы и методы информационного воздействия 

на общественное мнение за рубежом в ходе информационно-

психологической войны. 

105. Макаров, А. В. Государственное регулирование межэтнических 

отношений в современных условиях информационного противоборства 

(социологический анализ) : автореф. дис. … канд. социол. наук / А. В. Макаров ; 

Ин-т социологии Нац. академии наук. – Минск, 2016. – 25 с. 

Представлены результаты реконструкции операций 

информационно-психологической войны, проведенных США против 

России в ходе грузино-осетинского вооруженного конфликта. 

107. Манойло, А. В. Пределы регулирующего воздействия 

информационно-психологических технологий на международные конфликты 

/ А. В. Манойло // Право и политика. – 2008. – № 7. – С. 1653–1664.  

Проанализирована информационная война, которая ведется 

террористами мира против либерального цивилизационного мироустройства. 

О кибероружии, используемом современными государствами. 
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